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ROZDZIAL 1
CZESC OGOLNA

§1

Akty prawne zwigzane z ochrong informacji niejawnych

Dz.U.2010.182.1228
Ustawa z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych

Dz.U.2011.276.1631
Rozporzadzenie Rady Ministrow z dnia 7 grudnia 2011r. w sprawie organizacji
I funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania
informacji niejawnych

Dz.U.2011.271.1603
Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011r. w sprawie
nadania, przyjmowania, przewozenia, wydawania 1 ochrony materiatéw
zawierajacych informacje niejawne

Dz.U. 2011.288.1692
Rozporzadzenie Prezesa Rady Ministréw z dnia 22 grudnia 2011r. w sprawie
sposobu oznaczania materialdbw 1 umieszczania na nich klauzul tajnosci

Dz.U.2011.93.514
Rozporzadzenie Prezesa Rady Ministrow z dnia 27 kwietnia 2011r. w sprawie
przygotowania i przeprowadzenia kontroli stanu zabezpieczenia informacji
niejawnych

Dz.U.2010.258.1751
Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010r. w sprawie
wzordw zaswiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony
informacji niejawnych (...)

Dz.U.2010. 258.1752
Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010r. w sprawie
wzordéw poswiadczen bezpieczenstwa

Dz.U.2010.258.1753
Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010r. w sprawie
wzoru decyzji o odmowie wydania poswiadczenia bezpieczenstwa

Dz.U.2010.258.1754
Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010r. w sprawie
wzoru decyzji o cofnieciu po§wiadczenia bezpieczenstwa



Dz.U.2011.159.948
Rozporzadzenie Prezesa Rady Ministréw z dnia 20 lipca 2011r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego

§2
Definicje w rozumieniu planu ochrony informacji niejawnych

rekojmia zachowania tajemnicy — zdolno$¢ osoby do spetnienia ustawowych
wymogow dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem, stwierdzona w wyniku przeprowadzenia post¢powania sprawdzajacego;

dokument — kazda utrwalona informacja niejawna,

material — dokument lub przedmiot albo dowolna ich czgsé, chronione jako
informacja niejawna, a zwlaszcza urzadzenie, wyposazenie lub bron wyprodukowane
albo bedace w trakcie produkcji, a takze sktadnik uzyty do ich wytworzenia;

przetwarzanie informacji niejawnych — wszelkie operacje wykonywane w
odniesieniu do informacji niejawnych i na tych informacjach, w szczegélnosci ich
wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie,  gromadzenie,
przechowywanie, przekazywanie lub udostepnianie;

system teleinformatyczny — zespot wspotpracujacych ze soba urzadzen
informatycznych i oprogramowania, zapewniajacy przetwarzanie i przechowywanie, a
takze wysytanie i odbieranie danych poprzez sieci telekomunikacyjne (art. 2 pkt 3
ustawy z dnia 18 lipca 2002r. o §wiadczeniu ustug drogg elektroniczng (Dz.U. Nr 144,
p0z.1204 ze zm.);

akredytacja bezpieczenstwa teleinformatycznego — dopuszczenie systemu
teleinformatycznego do przetwarzania informacji niejawnych;

Urzad — Urzad Miejski w Mitakowie;
Burmistrz — Burmistrz Mitakowa;

Pelnomocnik ochrony — pelnomocnik ds. ochrony informacji nicjawnych w Urz¢dzie
Miejskim w Miltakowie



ROZDZIAL 11
OCHRONA INFORMACJI NIEJAWNYCH

§1

Przedmiot ochrony, rodzaje klauzul tajnosci

1. Przedmiotem ochrony w Urzedzie s3:

a)
b)

c)

a)

c)
d)

informacje niejawne oznaczone klauzulg poufne, wyst¢pujace w zakresie
dziatania Urzedu,

informacje niejawne oznaczone klauzulg zastrzezone, wystgpujace w zakresie
dziatania Urzedu,

pomieszczenie, w ktorym sg przechowywane i opracowywane materialy
niejawne, zwane Kancelarig Materialow Niejawnych.

Informacjom niejawnym nadaje si¢ klauzulg ,,zastrzezone”, jezeli nie nadano
im wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze miec
szkodliwy wptyw na wykonywanie zadan przez Urzad.

Klauzule tajnosci nadaje i znosi Burmistrz lub osoba uprawniona do podpisania
dokumentu.

Po zniesieniu klauzuli tajnosci nalezy podja¢ czynnosci polegajace na
naniesieniu odpowiednich zmian w oznaczeniu materiatow i poinformowaniu o
nich odbiorcow tych materiatow.

Dokumenty niejawne podlegajg ochronie, jako informacje oznaczone klauzula
tajnosci — do czasu zniesienia tej klauzuli dokonanego decyzja Burmistrza, w
nastepstwie przegladu akt.

Dokumenty niejawne podlegaja przechowywaniu — zaréwno jako posiadajace
klauzulg, jak tez po zniesieniu klauzuli - do uptywu czasu okreslonego
instrukcjg archiwalng.

Dokumenty, ktore staly si¢ dokumentami jawnymi podlegaja przekazaniu do
archiwum zakladowego Ilub zniszczeniu, jesli uplyngt okres ich
przechowywania okres$lony instrukcja archiwalng oraz po uzyskaniu akceptacji
organu archiwalnego.

§2

Kancelaria Materialéw Niejawnych

W Urzedzie funkcjonuje Kancelaria Materiatbw Niejawnych, ktora jest
miejscem przyjmowania, ewidencjonowania i przechowywania dokumentacji
niejawne;.

Kancelarig Materialow Niejawnych, zwanej dalej Kancelaria kieruje Kierownik
Kancelarii Materialow Niejawnych, zwany dalej Kierownikiem Kancelarii.

Do podstawowych zadan Kierownika Kancelarii nalezy:

bezposredni nadzor nad obiegiem dokumentow,

udostepnianie lub wydawanie dokumentéw osobom do tego uprawnionym,
egzekwowanie zwrotu dokumentow,

kontrola przestrzegania wiasciwego oznaczania i rejestrowania dokumentow w
kancelarii oraz jednostce organizacyjnej.



4. Wejscie do Kancelarii jest poprzedzone strefa ochronng, zwang strefa
bezpieczenstwa.

5. Dostgp do Kancelarii posiadajg wylacznie pracownicy Pionu Ochrony
(Kierownik Kancelarii, Pelnomocnik Ochrony, Burmistrz, Sekretarz)

6. W uzasadnionych pelnieniem obowigzkow stuzbowych okoliczno$ciach w
Kancelarii moga przebywac¢ osoby posiadajace stosowne upowaznienia oraz
poswiadczenia Dbezpieczenstwa 1 zaswiadczenie 0 odbyciu szkolenia
pracownicy stuzb lub organéw Scigania.

7. W przypadku zmiany na stanowisku Kierownika Kancelarii sporzadza si¢
protokot zdawczo-odbiorczy.

8. Protokot, o ktorym mowa w ust. 4, sporzadza si¢ w obecnosci kierownika
zdajacego obowiazki, osoby przejmujacej obowigzki kierownika oraz
Pelnomocnika Ochrony.

9. Protokot, o ktérym mowa w ust. 4, sporzadza si¢ w dwoch egzemplarzach;
pierwszy egzemplarz przechowywany jest w kancelarii, drugi — u
Pelnomocnika Ochrony.

10. W przypadku czasowe]j nieobecnosci Kierownika Kancelarii jego obowigzki
przejmuje pracownik Pionu Ochrony (patrz ust.5).

11.Klucze do szaf metalowych i pieczgcie po zakonczeniu pracy nalezy ztozy¢ w
pomieszczeniu Kancelarii w miejscu niewidocznym.

12. Po zakonczeniu pracy Kierownik Kancelarii zamyka na klucz drzwi wejsciowe
kancelarii. Klucze umieszcza w pojemniku lub woreczku, pozostawiajac w
miejscu niewidocznym w strefie bezpieczenstwa.

13. Zapasowy komplet kluczy od pomieszczenia Kancelarii przechowuje si¢ w
kasie pancernej w jednym z pomieszczen Urzedu.

§3

Ewidencja materialow niejawnych

1. Dokumenty niejawne podlegaja obowigzkowemu ewidencjonowaniu w
dzienniku ewidencji dokumentoéw niejawnych.

2. Kazdy dokument podlega ewidencjonowaniu w odrgbnej pozycji dziennika
ewidencji dokumentéw niejawnych.

3. Numer kolejny wpisu do dziennika ewidencji dokumentoéw niejawnych
stanowi:

a) dla dokumentu otrzymanego — numer ewidencyjny, ktory jest numerem sprawy,
uwidoczniony na pieczatce wptywu dokumentu do Urzedu,

b) dla dokumentu wychodzgcego — numer wychodzacy — 0znaczony literg ,,Pf” lub
2.

4. Dokumenty niejawne wytworzone w Urzedzie powinny by¢ oznaczone w
sposob okreslony w Rozporzadzeniu Prezesa Rady Ministrow z dnia 22 grudnia
2011r. w sprawie sposobu oznaczania materialdow 1 umieszczania na nich
klauzuli tajnosci (Dz.U.2011. 288.1692).

5. Ewidencji dokumentow zawierajacych informacje niejawne, otrzymanych i
wykonanych w Urzedzie dokonuje wytacznie osoba, ktorej powierzone zostaty
zadania kancelaryjne zwigzane z informacjami niejawnymi.



§ 4

Przechowywanie dokumentow niejawnych

Dokumenty zawierajace informacje niejawne przechowywane sg w Kancelarii
do czasu zniesienia klauzuli tajnos$ci.

Dokumenty 1 materialty niejawne podlegajg przechowywaniu w szafie
metalowej umozliwiajacej fizyczne oddzielenie 1 osobne zamknigcie.

Burmistrz moze wyrazi¢ zgode¢ na przechowywanie dokumentéw i materiatow
niejawnych poza kancelaria pod warunkiem spelnienia wymogoéw
bezpieczenstwa odpowiednich do klauzuli tajnoSci — na czas niezbedny do
realizacji zadan zwigzanych z dostgpem do tych dokumentow.

Po zakonczeniu pracy osoba, w ktérej posiadaniu sg dokumenty niejawne,
obowigzana jest sprawdzi¢ zamknigcie szafy i pomieszczenia.

Dokumenty niejawne podlegaja przechowywaniu — zaro6wno jako posiadajace
klauzule, jak tez po zniesieniu klauzuli - do uptywu czasu okreslonego
instrukcjg archiwalng.

Dokumenty, ktore staty si¢ dokumentami jawnymi podlegaja przekazaniu do
archiwum zakladowego lub zniszczeniu, jeSli uptynal okres ich
przechowywania okreslony instrukcjg archiwalng oraz po uzyskaniu akceptacji
organu archiwalnego.

§5

Dostep do informacji niejawnych

. Informacje niejawne oznaczone klauzulg ,,poufne” lub ,,zastrzezone” mogg by¢
udostgpnione wytacznie osobom zatrudnionym w Urzedzie uprawnionym do
dostepu do informacji niejawnych o okreslonej klauzuli niejawnosci.

. Uzyskanie uprawnien do dostepu do informacji niejawnych moze nastgpic:

a) po uzyskaniu przez dang osobe:

- pisemnego upowaznienia udzielonego przez Burmistrza — w przypadku
dostepu do informacji o klauzuli ,,zastrzezone”,

- poswiadczenia bezpieczenstwa po przeprowadzeniu zwyktego postepowania
sprawdzajacego — w przypadku dostepu do informacji o klauzuli ,,poufne”,

b) po przeszkoleniu danej osoby w zakresie ochrony informacji niejawnych i
uzyskaniu odpowiedniego zaswiadczenia o przeszkoleniu.

. Zwykte postepowanie sprawdzajagce w zwigzku z dostepem do informacji
niejawnych o klauzuli ,,poufne” przeprowadza petnomocnik ds. ochrony
informacji niejawnych na pisemne polecenie Burmistrza.

. Osoba podlegajaca procedurze postepowania sprawdzajacego zobowigzana jest
do wypelienia okres$lonej przepisami ustawy ankiety bezpieczenstwa
0sobowego — w sposob doktadny i zgodny z prawda.

. Odmowa poddania si¢ postepowaniu sprawdzajagcemu ze strony osoby, ktora
jest lub bedzie zatrudniona na stanowisku zwigzanym z dostepem do informacji
niejawnych, a w zwiazku z tym nie uzyskanie poswiadczenia bezpieczenstwa
warunkujacego dostep do informacji niejawnych moze skutkowac:



a)

b)
c)

6.

7.

przeniesieniem danej osoby na stanowisko nie zwigzane z informacjami

niejawnymi,

rozwigzaniem umowy o prac¢ w przypadku niemoznosci zmiany stanowiska,

niemoznoscig zatrudnienia na danym stanowisku, w przypadku ubiegania si¢ o

zatrudnienie w Urzedzie.

Poswiadczenie bezpieczenstwa osobowego w przypadku dostepu do informacji

niejawnych o klauzuli ,,poufne” jest wazne przez okres 10 lat.

Upowaznienie do dostepu do informacji niejawnych o klauzuli ,,zastrzezone”

jest wystawiane bezterminowo — wazne do odwotania; moze by¢ cofnigte w

kazdym czasie.

Upowaznienie nie ma mocy obowigzujgcej w innej jednostce organizacyjnej;

zachowuje waznos¢ jedynie w Urzedzie.

Zwykte postgpowanie sprawdzajace polega na sprawdzeniu danych zawartych

w wypelionej 1 podpisanej ankiecie:

a) w Krajowym Rejestrze Karnym,

b) w ewidencjach i kartotekach niedostepnych powszechnie — przez Agencje¢
Bezpieczenstwa Wewnetrznego na pisemny wniosek pelnomocnika.

ROZDZIAL 111
WYKONYWANIE DOKUMENTOW ZAWIERAJACYCH
INFORMACJE NIEJAWNE

§6

Sposob wykonywania dokumentow zawierajacych informacje niejawne

Dokumenty zawierajace informacje niejawne mogg by¢ sporzadzane przez
osoby zatatwiajace dang sprawe 1 posiadajace wymagane uprawnienie do
dostepu do informacji niejawnych.

Wszystkie wersje sporzadzanych dokumentéw zawierajacych informacje
niejawne podlegaja zniszczeniu w sposoéb trwaly 1 wykluczajacy
ewentualnos$¢ ich odczytania. Za przestrzeganie tego obowigzku odpowiada
kazda osoba opracowujgca te dokumenty.

Sporzadzane 1 wykonane w Urzedzie dokumenty zawierajace informacje
niejawne  powinny posiada¢  wszystkie = oznaczenia ~ wymagane
rozporzadzeniem Prezesa Rady Ministrow z dnia 22 grudnia 2011r. w
sprawie sposobu oznaczania materialdow 1 umieszczania na nich klauzul
tajnosci (Dz.U. z 201 1r. Nr 288. poz. 1692).

Sporzadzone 1 wykonane w Urzedzie dokumenty z informacjami
niejawnymi podlegaja obowiazkowi zarejestrowania w dzienniku ewidencji
dokumentdéw niejawnych.

Dokumenty zawierajagce informacje niejawne powinny zosta¢ wykonane
tylko w takiej iloSci egzemplarzy, jaka jest niezbedna dla zalatwienia
sprawy.



b)

§7

Nanoszenie i znoszenie klauzuli tajnosci

Propozycj¢ przyznania klauzuli tajnosci na sporzadzonym dokumencie
przedstawia osoba sporzadzajgca dokument.

Klauzule tajnosci, jaka ostatecznie ma by¢ opatrzony dokument, przyznaje
Burmistrz lub inna osoba upowazniona do podpisania dokumentu.

Schemat dokumentu zawierajacego informacje niejawne z wymaganymi
oznaczeniami, jednakowy dla wszystkich klauzul tajno$ci okresla zatacznik do
planu ochrony informacji niejawnych.

W przypadku ustania lub zmiany ustawowych przestanek klauzule tajnosci
Znosi osoba, ktora te klauzulg nadata.

§8

Wykonywanie dokumentow niejawnych za pomocg komputera

Bezpieczne dla informacji niejawnych wykorzystywanie systemow
teleinformatycznych, w ktérych maja by¢é wytwarzane, przetwarzane i
przechowywane informacje niejawne, moze mie¢ miejsce po spelnieniu
wymagan okreslonych w rozdziale 9 ustawy z dnia 5 sierpnia 2010r. o
ochronie informacji niejawnych (Dz.U. Nr 182, poz. 1228).
Pracownicy powinni przestrzega¢ obowigzku codziennego uruchamiania i
wylaczania komputera za pomocg hasta, ktore znane byloby tylko temu
pracownikowi.
W przypadku potrzeby zachowania tekstu zawierajagcego informacje
niejawne za pomocg komputera:
nie nalezy rejestrowa¢ dokumentu na dysku twardym, pismo nalezy sporzadzic¢
z wykorzystaniem przeno$nego no$nika danych, ktéry po zakonczeniu pracy
nad dokumentem nalezy wyja¢ z komputera; nos$nik danych nalezy
zarejestrowac jako nos$nik informacji podlegajacej ochronie;
w przypadku wykonywania dokumentéw z wykorzystaniem komputera, gdy nie
zachodzi potrzeba zachowania tekstu na nosniku elektronicznym, nie nalezy
wprowadza¢ zapisu do pamigci komputera; nalezy wykasowaé tekst po
wykonaniu niezbg¢dnej liczby egzemplarzy danego dokumentu.
Zapis utrwalony w sposob okreslony w ust. 1 pkt 1, po uznaniu go za nie
podlegajacy dalszemu archiwizowaniu, nalezy skasowa¢ w sposéb trwaty,
facznie ze zniszczeniem nos$nika danych.
Zniszczenia przenosnych nos$nikow danych nalezy dokona¢ komisyjnie,
wprowadzajac zmiany w zapisach ewidencyjnych w odniesieniu do tych
nos$nikow.
Zmiana uzytkownika komputera moze nastgpi¢ po zawiadomieniu
pracownika wczes$niej pracujacego na tym komputerze i po oczyszczeniu
pamieci komputera z informacji stanowigcych tajemnice.



ROZDZIAL IV

ODPOWIEDZIALNOSC ZA DOKUMENTY ZAWIERAJACE
INFORMACJE NIEJAWNE ORAZ ZA NARUSZENIE PRZEPISOW O
OCHRONIE INFORMACJI NIEJAWNYCH

§9

Odpowiedzialnos$¢ za dokumenty zawierajace informacje niejawne

1. Odpowiedzialnos¢ za dokumenty zawierajace informacje niejawne ponosi
kazda osoba, ktorej dokument zostat przekazany lub udostgpniony celem zapoznania
si¢ z jego trescia.

2. Odpowiedzialno$¢ za dokument lub za udostepniong informacje rozpoczyna si¢
od daty pokwitowania odbioru lub potwierdzenia zapoznania si¢ z jego trescig
wyrazonego wlasnorecznym podpisem ztozonym na danym dokumencie.

3. Odpowiedzialno$¢ za dokument trwa do czasu zwrdcenia go do prowadzacego
ewidencje, a takze po dacie jego zwrotu.

4. Odpowiedzialnos¢ osoby, ktorej zostal powierzony dokument zawierajacy
informacje niejawne polega na:

a) zapewnieniu warunkow do ochrony dokumentéw uniemozliwiajacych
zapoznanie si¢ z ich trescig przez osoby nieuprawnione,

b) zabezpieczeniu dokumentéw w szafie metalowej, przez caty okres niezbedny do
realizacji zadan zwigzanych z dostgpem do informacji zawartych w tresci
powierzonego i opracowywanego dokumentu; w przypadku braku mozliwosci
wymaganego zabezpieczenia dokumenty nalezy przekazywa¢ do depozytu do
Kancelarii Niejawnej,

c) wyeliminowaniu ewentualnos$ci utraty dokumentu,

d) nie udostgpnianiu dokumentu innym osobom bez wyraznej zgody, wyrazonej w
drodze rozszerzenia imiennej deklaracji, dokonanej przez Burmistrza lub inng osobe
upowazniona,

e) dopilnowaniu, by osoby dodatkowo uprawnione do zapoznania si¢ z trescig
dokumentu dokonaty stosownych zapisow stwierdzajacych ten fakt.

1. Prowadzacy ewidencj¢ dokumentéow niejawnych odpowiada za wszystkie
dokumenty, ktérych odbidr zostat przez niego potwierdzony, tj.:

a) dokumenty, ktore wptynety do Urzedu,

b) egzemplarze dokumentow wykonanych w Urzedzie, ktore pozostajg w aktach
na stanowisku prowadzacego ich ewidencjg,

€) dokumenty zwrocone przez pracownikow po zatatwieniu, ktorych zwrot zostat
potwierdzony w dzienniku ewidencji dokumentoéw niejawnych — w rubryce nr 15.



§ 10
Odpowiedzialno$é karna, dyscyplinarna lub sluzbowa za naruszenie
przepisow o ochronie informacji niejawnych

1. Za ochron¢ informacji niejawnych odpowiada kierownik jednostki
organizacyjnej.

2. Zadania okre$lone ustawa o ochronie informacji niejawnych i zwigzanymi z
ustawg przepisami wykonawczymi w imieniu kierownika jednostki wykonuje
Pelnomocnik Ochrony poprzez:

a) sprawowanie nadzoru nad realizacja i przestrzeganiem przepiséw, w tym takze
ustalen okreslonych w niniejszym planie ochrony informacji niejawnych,

b) sprawowanie nadzoru i kontroli w zakresie ochrony informacji niejawnych oraz
przestrzegania przepisOw o ochronie informacji niejawnych w odniesieniu do
wszystkich komorek organizacyjnych Urzedu.

3. Odpowiedzialno$¢ karng osob, ktore dopuscity si¢ przestepstwa lub czynu
zabronionego przeciwko ochronie informacji niejawnych, okreslaja przepisy Kodeksu
karnego (ustawa z dnia 6 czerwca 1997r. Kodeks karny Dz.U. 1997.88.553) art. 266:

§1. Kto, wbrew przepisom ustawy lub przyjetemu na siebie zobowigzaniu, ujawnia
lub wykorzystuje informacj¢, z ktora zapoznal si¢ w zwiazku z peliona funkcja,
wykonywang pracg, dziatalno$cig publiczng, spoleczna, gospodarcza lub naukowa,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§2. Funkcjonariusz publiczny, ktéry ujawnia osobie nieuprawnionej informacje
stanowigcg tajemnic¢ stuzbowa lub informacje, ktora uzyskal w zwiazku
wykonywaniem czynnosci stuzbowych, ktorej ujawnienie moze narazi¢ na szkode
prawnie chroniony interes, podlega karze pozbawienia wolnosci do lat 3.

4. W stosunku do pracownikéw, ktdrzy nie przestrzegaja wymagan zwigzanych z
ochrong informacji niejawnych 1 nierzetelnie wykonujg swoje obowigzki, dopuszcza
si¢ uchybien w zakresie zabezpieczenia dokumentow 1 informacji podlegajacych
ochronie, stwarzajac warunki do ujawnienia tajemnicy osobom nieuprawnionym,
moga by¢ zastosowane sankcje dyscyplinarne i1 stuzbowe.

ROZDZIAL V
OCENA ZAGROZEN

§ 12
Zagrozenia zewngtrzne

1. Zagrozeniami zewngtrznymi dla Urzedu sa:

a) mozliwos¢ napadu przez zorganizowane grupy przestepcze i terrorystyczne,
dziatajace w sposob profesjonalny, przemyslany i1 zorganizowany,

b) mozliwo$¢ napadu pojedynczych przestepcoOw, mozliwo$¢ napadu przez
przypadkowe osoby wykorzystujagce nadarzajaca si¢ okazje z powodu
nieprawidtowosci w ochronie mienia urzedu.

2. Symptomy moggce $wiadczy¢ o przygotowaniu napadu lub wlamania do

budynku:



a)

b

wzmozone zainteresowanie osoOb postronnych obiektem, pomieszczeniem

urzedu, objawiajgce sie¢ m.in. podejmowaniem prob uzyskania informacji 0
danym obiekcie, pomieszczeniu dla pracownikdéw podczas luznych rozméw po
;przypadkowym” spotkaniu,

b) nawigzanie rozmow przez osoby postronne z pracownikami,

c)

podszywanie si¢ pod bylych pracownikow urzedu i1 przejawianie
zainteresowania tym, co si¢ po latach zmienito,

d) interesowanie si¢ osobami funkcyjnymi, w tym takze ich przywarami oraz

e)
f)

sposobem wykonywania obowigzkow stuzbowych,

obserwacja sposobu dzialania systemu ochronnego, sekretariatu, sprzataczki, itp.
rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych
urzadzen alarmowych,

g) celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, oswietlenia, itp.,
h) proby pozyskania do grup przestepczych pracownikow urzedu (dotyczy gtownie

3.
a)

0sOb majacych problemy finansowe, towarzyskie, a takze stuzbowe).

Czynnosci uprzedzajace ewentualne mozliwos$ci zaistnienia zagrozen:
systematyczna, skrupulatna i wnikliwa kontrola systemu ochrony przez osoby
odpowiedzialne za jego organizacjg,

b) pracownicy pionu ochrony w czasie dnia pracy powinni zwracaé szczegolng

c)

uwage na mozliwos¢ zaistnienia ewentualnych zagrozen,
stosowanie zasady niedopuszczania osoéb niepowotanych do penetracji strefy
bezpieczenstwa,

d) wykonywanie prac porzadkowych, remontowych, itp. w strefie bezpieczenstwa

a)

wytacznie pod nadzorem 0s6b odpowiedzialnych.

§13
Zagrozenia wewnetrzne

Zagrozeniami wewnetrznymi sg:
préby zaboru dokumentow lub mienia przez pracownikow urzedu,

b) proby powielania, kserowania dokumentow stuzbowych dla celow prywatnych,

c)

byli pracownicy urzgdu zwolnieni dyscyplinarnie,

d) rozpoznanie organizacji pracy Urzedu Miejskiego celem tatwiejszej pracy grup

e)
f)

przestepczych na terenie urzedu,

proby wgladu w dokumenty niejawne przez osoby nieuprawnione,

nadmierne spozywanie alkoholu — przestankg do wykroczen dyscyplinarnych i
przestepstw.

Czynno$ci uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:
zwracanie szczegllnej uwagi na osoby, ktore moga by¢ zainteresowane
zaborem dokumentu,

b) prowadzenie szczegdlnego nadzoru, by nie dokonywano prob powielania

dokumentu bez zgody przetozonego,

uwrazliwianie pracownikow w trakcie prowadzonych szkolen na mozliwos$¢
prob kontaktu grup przestgpczych z pracownikami, ktérzy maja dostep do
dokumentow szczegdlnie waznych,



d) zastosowanie zasady, ze do informacji niejawnych moga mie¢ dostep tylko
pracownicy posiadajac poswiadczenie bezpieczenstwa lub  wiasciwe
upowaznienie jednorazowe wydane przez kierownika jednostki,

e) zwrdcenie szczegodlnej uwagi na osoby, ktorych zachowanie wskazuje na
nadmierne spozywanie alkoholu.

ROZDZIAL VI

INSTRUKCJA ALARMOWA W PRZYPADKU ZGLOSZENIA
O PODLOZENIU LUB ZNALEZIENIU LADUNKU WYBUCHOWEGO

§14
Alarmowanie

1. Osoba, ktora przyjeta zgloszenie o podlozeniu tadunku wybuchowego albo
zauwazyla w obiekcie przedmiot niewiadomego pochodzenia, mogacy by¢ tadunkiem
wybuchowym, jest obowigzana powiadomi¢ o tym:

a) Burmistrza lub jego zastepce,
b) Policje.

2. Zawiadamiajac Policje nalezy:

a) podaé¢ miejsce i opis zlokalizowanego przedmiotu, ktory moze by¢ tadunkiem
wybuchowym,

b) poda¢ numer telefonu, z ktérego prowadzona jest rozmowa oraz stanowisko,

c) uzyska¢ od Policji potwierdzenie przyjetego zawiadomienia.

§15
Akcja poszukiwawcza ladunku wybuchowego po uzyskaniu informacji
0 jego podlozeniu

1. Do czasu przybycia Policji akcja kieruje Burmistrz, a w czasie jego
nieobecnosci zastepca Burmistrza, Sekretarz badz pelnomocnik ochrony.

2. Kierujacy akcja zarzadza, aby uzytkownicy pomieszczen dokonali
sprawdzenia czy w tych pomieszczeniach znajdujg sig:

a) przedmioty lub urzadzenia, paczki, itp., ktérych wczesniej nie byto,

b) slady przemieszczania elementdw wyposazenia pomieszczen,

C) zmiany w wygladzie zewnetrznym przedmiotow, urzadzen, ktore
przedtem w pomieszczeniu byly oraz emitowane z nich sygnaty, np.
dzwigki mechanizmoéw zegarowych, §wiecace elementy elektroniczne,
itp.).

3. Pomieszczenia ogo6lnodostepne tj. korytarze, klatki schodowe, toalety,
piwnica, strych itp. oraz najblizsze otoczenie zewngtrzne obiektu
powinny by¢ sprawdzone przez wyznaczonych do tego pracownikow.

4. Nie wolno dotyka¢ zlokalizowanych przedmiotoéw, urzadzen, ktérych w
ocenie uzytkownikéw obiektu przedtem nie bylo, a zachodzi



podejrzenie, ze mogg to by¢ tadunki wybuchowe. O ich umiejscowieniu
nalezy natychmiast powiadomi¢ Burmistrza i Policjg.

5. W przypadku, gdy uzytkownicy pomieszczen stwierdza obecnos¢
przedmiotow lub urzadzen, ktérych wczesniej nie bylo lub zmiany w
wygladzie 1 usytuowaniu przedmiotow stale znajdujacych si¢ w tych
pomieszczeniach, nalezy domniemywaé, ze jest to skutek dzialania
sprawcy podlozonego tadunku wybuchowego. W takiej sytuacji
kierujacy akcja moze wyda¢ decyzje ewakuacji os6b z zagrozonego
obiektu przed przybyciem policji.

6. Nalezy zachowa¢ spokdj i opanowanie, aby nie dopusci¢ do przejawow
paniki.

§ 16
Wspolpraca z Policja w czasie akcji

1. Po przybyciu do obiektu policjanta lub policyjnej grupy interwencyjnej
kierujacy akcja powinien przekaza¢ im wszelkie informacje dotyczace
zdarzenia oraz wskaza¢ miejsce zlokalizowanych przedmiotow lub urzadzen
obcego pochodzenia i punkty newralgiczne w obiekcie.

2. Policjant lub dowddca grupy policjantow przejmuje kierowanie akcja, a
administrator obiektu winien udzieli¢ mu wszechstronnej pomocy podczas jej
prowadzenia.

3. Na wniosek policjanta, kierujacego akcja, administrator obiektu podejmuje
decyzje o ewakuacji uzytkownikow i innych oséb z obiektu — o ile wczesniej to
nie nastgpito.

4. Identyfikacja i rozpoznaniem zlokalizowanych przedmiotow, rzeczy, urzadzen
obcych oraz neutralizowaniem ewentualnie podtozonych ladunkéw
wybuchowych zajmujg si¢ uprawnione 1 wyspecjalizowane ogniwa
organizacyjne policji, przy wykorzystaniu specjalistycznych $rodkow
technicznych.

5. Policjant kierujacy akcja, po zakonczeniu dziatan, przekazuje protokolarnie
obiekt administratorowi.

§17 a
Postanowienia koncowe dotyczace dzialan w przypadku zgloszenia o podlozeniu
ladunku wybuchowego

1. Osobom przyjmujagcym zgloszenie o podlozeniu tadunku wybuchowego oraz
administratorowi obiektu nie wolno lekcewazy¢ zadnej informacji na ten temat
i kazdorazowo powinni powiadomi¢ o tym policje, ktéra z urzedu dokona
sprawdzenia wiarygodnosci kazdego zgtoszenia.

2. Administrator obiektu powinien na biezagco organizowaé szkolenie
pracownikdw oraz winien zna¢ rozmieszczenie newralgicznych punktow —
wezly energetyczne i wodne, ktére udostepnia si¢ na zadanie policjanta
kierujacego akcja.



1.

2.

a)

b)

c)
d)
e)
f)

ROZDZIAL VII

INSTRUKCJA POSTEPOWANIA W PRZYPADKU OTRZYMANIA
PRZESYLKI NIEWIADOMEGO POCHODZENIA

W przypadku otrzymania jakiejkolwiek przesyltki niewiadomego pochodzenia lub
budzacej podejrzenia z takich powodéw jak: brak nadawcy, brak adresu nadawcy,
pochodzenie przesytki od nadawcy lub z miejsca, z ktérego si¢ nie spodziewamy
lub z powodu innych podejrzen nie nalezy otwierac tej przesylki.
Nalezy:

a) umiesci¢ przesytke w grubym worku plastikowym, szczelnie zamknaé,

b) worek ten nalezy umieSci¢ w drugim plastikowym worku, szczelnie

zamknigtym, zaklei¢ tasmg lub plastrem,

C) paczki nie nalezy przemieszczaé, nalezy pozostawic ja na miejscu,

d) powiadomi¢ policje (tel. 997 lub 112) Iub straz pozarng (tel. 998 lub 112).
Stuzby te podejma wszystkie niezbednie kroki w celu bezpiecznego przejecia
przesyiki.

W przypadku, gdy podejrzana przesytka zostala otwarta i zawiera jakakolwiek
podejrzang zawarto$¢ w formie stalej (galareta, piana, pyt lub inna) nalezy:

nie narusza¢ tej zawartos$ci, nie rozsypywaé, nie dotykaé, nie wachaé, nie
powodowa¢ ruchu powietrza w pomieszczeniu (wylaczy¢ systemy wentylacji i
klimatyzacji, zamkng¢ okna),

catg zawarto$¢ umiesci¢ w worku plastikowym, zamkna¢ go 1 zaklei¢ taSma lub
plastrem,

doktadnie umy¢ rece,

zaklejony worek umiesci¢ w drugim worku, zamkna¢ go 1 zaklei¢,

ponownie umy¢ rece,

powiadomi¢ policj¢ lub straz pozarna.

Po przybyciu wlasciwej stuzby nalezy bezwzglednie stosowac si¢ do jej zalecen.

ROZDZIAL VIII

INSTRUKCJA POSTEPOWANIA Z INFORMACJAMI NIEJAWNYMI
W RAZIE WPROWADZENIA STANU NADZWYCZAJNEGO

Szczegdlny obowigzek zabezpieczenia materiatow niejawnych powstaje w

przypadku wprowadzenia stanu nadzwyczajnego.

1. Za stany nadzwyczajne uwaza si¢ stany okreslone w art. 228 Konstytucji RP
(Dz. U. 1997. 78. 484 ze zm.), t]. stan wojenny, stan wyjatkowy lub stan kleski
zywiolowej.

2. Stan nadzwyczajny moze by¢ wprowadzony tylko na podstawie ustawy, w
drodze rozporzadzenia, ktére podlega dodatkowemu podaniu do publicznej
wiadomosci.



3. W zwigzku z wprowadzeniem stanu nadzwyczajnego dzialania podj¢te w celu
ochrony dokumentéw niejawnych bedacych w posiadaniu Urzedu musza
odpowiada¢ stopniowi zagrozenia podstawowych interesow RP w zakresie
obronnosci, bezpieczenstwa, stosunkoéw gospodarczych 1 migdzynarodowych
panstwa.

4. Ewakuacja materialdow zawierajagcych informacje niejawne nastepuje na
polecenie Burmistrza. Koordynatorem ewakuacji jest pelnomocnik ochrony.

5. Materiaty niejawne przechowywane w kancelarii nalezy oznakowa¢ symbolami
,Z” Tub ,,E” umieszczonymi pod kategorig archiwalny w sposdb widoczny i
trwaly.

6. Zabezpieczeniu poprzez ewakuacje podlegaja wszystkie materiaty oznakowane
symbolem ,E”. Materialy niejawne oznakowane symbolem ,Z” nalezy
zniszczy¢ w kancelarii niejawnej, np. poprzez pocigcie ich w niszczarce.

7. Za prawidlowe wydzielenie materialow 1 wlasciwe ich o0znakowanie
symbolami odpowiedzialny jest kierownik kancelarii, ktory dokonuje tej
czynno$ci w uzgodnieniu z wytworcami merytorycznymi.

8. Przed ewakuacjg Kierownik Kancelarii Niejawnej sporzgdza — w miarg
mozliwosci — dwa egzemplarze spisu dokumentéw przeznaczonych do
ewakuacji oraz do zniszczenia, z czego jeden przekazuje Burmistrzowi
bezposrednio lub za posrednictwem Pelnomocnika Ochrony, a drugi zabiera
wraz z ewakuowang dokumentacjg.

9. W celu wykonania zadan zwigzanych z ewakuacjag Petnomocnik Ochrony
wydaje stosowne polecenie Kierownikowi Kancelarii Niejawnej. Jesli
ewakuacja jest zarzadzona w godzinach pozastuzbowych nalezy wezwac
Kierownika Kancelarii w celu sprawowania przez niego nadzoru nad
zabezpieczeniem materiatow. W przypadku jego niecobecnosci Petnomocnik
Ochrony realizuje zadania zwigzane z ewakuacjg materiatow niejawnych.

10. W przypadku pozostawienia w Kancelarii Niejawne] materiatow, ktore nie
podlegaja ewakuacji lub zniszczeniu, Kierownik Kancelarii Niejawnej lub
Pelnomocnik Ochrony s3 zobowigzani zamkna¢ 1 zaplombowaé szafy oraz
pomieszczenie Kancelarii Niejawnej.

11. Ewakuacja akt powinna obejmowac:

a) zapakowanie materialow do workéw ewakuacyjnych, bedacych na
wyposazeniu Kancelarii Niejawnej,

b) przemieszczenie workow na $rodek transportu,

C) przewiezienie do wyznaczonego przez Burmistrza miejsca ewakuacji.

12.Nadzér i ochrong transportu do miejsca ewakuacji dokumentow zapewniajg
pracownicy Pionu Ochrony, tj. Pelnomocnik Ochrony i Kierownik Kancelarii
Niejawnej.



ROZDZIAL IX

POSTEPOWANIE Z INFORMACJAMI NIEJAWNYMI
W SYTUACJACH KRYZYSOWYCH

1. Za sytuacje kryzysowe w zakresie informacji niejawnych przyjmuje si¢
zdarzenia:

l.p. Rodzaj sytuacji kryzysowej Poziom Sposob
ryzyka postepowania
(skala 1-5) z
dokumentami
1. | Zanik napigcia 3 P
2. | Awaria systemu alarmowego 4 P
3. | Pozar 3 E
4. | Zagrozenia atmosferyczne 2 E
5. | Zagrozenia chemiczne 1 E
6. | Zagrozenie atakiem terroru 2 Z
/. | Sabotaz 2 Z
8. | Wlamanie 2 Z
9. | Napad 1 Z
10. | Kradziez 2 -
11. | Zniszczenie dokumentu 4 -
12. | Wtargniecie lub okupacja budynku 2 Z
13. | Dziatanie obcych stuzb specjalnych 1 E

Objasnienia:
Z - zniszczy¢
P — pozostawi¢
E — ewakuowa¢

3. Dokumenty wymagajace ewakuacji nalezy przelozy¢ do pozostajacych w
dyspozycji Pelnomocnika Ochrony workdéw 1 przewiezé jak najszybciej w
bezpieczne, niezagrozone w tych okoliczno$ciach miejsce.




ROZDZIAL X

WYKAZ INFORMACJI NIEJAWNYCH OZNACZONYCH KLAUZULA

=

»ZASTRZEZONE” , KTORE MOGA WYSTEPOWAC W ZAKRESIE

DZIALANIA URZEDU MIEJSKIEGO W MILAKOWIE

PLAN AKCJI KURIERSKIEJ

PLAN OPERACYJINY FUNKCJONOWANIA GMINY MILAKOWO W
WARUNKACH ZEWNETRZNEGO ZAGROZENIA BEZPIECZENSTWA
PANSTWA W CZASIE WOINY

AKTA OSOBOWE PRACOWNIKOW Z DOSTEPEM DO INFORMACIJI
NIEJAWNYCH

WYWIADY SRODOWISKOWE (MOPS)

ROZDZIAL XI

WYKAZ STANOWISK I FUNKCJI, Z KTORYMI MOZE LACZYC SIE
DOSTEP DO INFORMACJI NIEJAWNYCH W URZEDZIE MIEJKIM W

CoNoOa~LNE

MILAKOWIE

BURMISTRZ MILAKOWA (ZASTRZEZONE)

ZASTEPCA BURMISTRZA (ZASTRZEZONE)

SEKRETARZ GMINY (ZASTRZEZONE)

SKARBNIK GMINY (ZASTRZEZONE)

PELNOMOCNIK OCHRONY (POUFNE)

KIEROWNIK KANC. MATERIALOW NIEJAWNYCH (ZASTRZEZONE)
KIEROWNIK REFERATU GOSPODARKI TERENOWEJ (ZASTRZEZONE)
KIEROWNIK MOPS (ZASTRZEZONE)

PRACOWNICY SOCJALNI MOPS (ZASTRZEZONE)

10 INSPEKTOR DS. ZASIEKOW RODZINNYCH (ZASTRZEZONE)
11.INSPEKTOR DS. ZALICZKI ALIMENTACYJNEJ (ZASTRZEZONE)
12.INFORMATYK MOPS (ZASTRZEZONE)

13.0SOBY FUNKCYJNE AKCJI KURIERSKIEJ (ZASTRZEZONE)
14.0SOBY FUNKCYJNE STALEGO DYZURU (ZASTRZEZONE)



ZARZADZENIE NR 17/2016
Burmistrza Milakowa
z dnia 1 kwietnia 2016r.

w sprawie wprowadzenia planu ochrony informacji niejawnych
w Urzedzie Miejskim w Milakowie

Na podstawie art. 15 ust. 1 pkt 5 i art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010r.
0 ochronie informacji niejawnych (Dz.U.2010.182.1228 ze zm.) oraz art. 33 ust. 3
ustawy z dnia 8 marca 1990r. o samorzadzie gminnym (t.j. Dz.U. 2001.142.1591 ze
zm.) zarzadza si¢, co nastepuje:

§1

W Urzedzie Miejskim w Mitakowie wprowadza si¢ plan ochrony informacji
niejawnych, stanowigcy zalacznik do niniejszego zarzadzenia.

§ 2

Nadzér nad wykonaniem zarzadzenia powierza si¢ petnomocnikowi ochrony
informacji niejawnych.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.



