Zatgcznik

do Zarzadzenia Nr 19/2016
Burmistrza Mitakowa

z dnia 1 kwietnia 2016r.

Instrukcja dotyczaca sposobu i trybu przetwarzania informacji niejawnych
oznaczonych klauzulg ,,zastrzezone” oraz zakresu i warunkéw stosowania srodkéw
bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie Miejskim w Mitakowie

Wstep
§1

Instrukcja stanowi wewnetrzne uregulowanie w odniesieniu do catoksztaltu zagadnien

zwigzanych z informacjami niejawnymi oznaczonymi klauzulg ,zastrzezone”.

§2

Instrukcja dotyczy pracownikéw Urzedu upowaznionych do dostepu do informaciji niejawnych
oznaczonych klauzulg zastrzezone.
§3

Zatgcznikiem do Instrukcji jest wzér pisma o klauzuli ,zastrzezone”.

ROZDZIAL |
KLASYFIKOWANIE
INFORMACJI NIEJAWNYCH

3
Informacjom niejawnym nadaje sie kIauzuIe§ ,<Zastrzezone”, jezeli nie nadano im wyzszej
klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw na
wykonywanie przez jednostki organizacyjne zadan w zakresie obrony narodowej, polityki
zagranicznej, bezpieczenstwa publicznego, przestrzegania praw i wolnosci obywateli,

wymiaru sprawiedliwosci albo intereséw ekonomicznych Rzeczypospolitej Polskiej.

§4

Klauzule tajnosci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiatu. Osoba ta moze okresli¢ date lub wydarzenie, po

ktérych nastgpi zniesienie lub zmiana klauzuli tajnosci.



§5

Zniesienie lub zmiana klauzuli tajnosci sg mozliwe wytgcznie po wyrazeniu pisemnej zgody
przez osobe, o ktérej mowa w § 4 albo jej przetozonego — w przypadku ustania lub zmiany
ustawowych przestanek ochrony. Po zniesieniu lub zmianie klauzuli tajnosci podejmuje sie
czynnosci polegajgce na naniesieniu odpowiednich zmian w oznaczeniu dokumentu

i poinformowaniu o tym jego odbiorcéw.

ROZDZIAL I
DOSTEP DO INFORMACJI NIEJAWNYCH
O KLAUZULI ZASTRZEZONE

Dokumenty niejawne o klauzuli ,,zastrzez'one§’§moga by¢ udostepniane wytgcznie osobom,
ktére spetniajg nastepujgce warunki:
1) posiadajg wazne poswiadczenie bezpieczenstwa upowazniajgce do dostepu do
informaciji o klauzuli co najmniej ,,zastrzezone” lub upowaznienie Burmistrza,
2) odbyty przeszkolenie w zakresie ochrony informacji niejawnych i posiadajg aktualne
zaswiadczenie stwierdzajgce odbycie tego szkolenia (nie starsze niz 5 lat od daty
wystawienia),

3) realizujg zadania, ktére wymagajg dostepu do okreslonej informac;ji zastrzezone;j.

§7

Pracownik, ktéry posiada poswiadczenie bezpieczehstwa wydane w innej jednostce
organizacyjnej, obowigzany jest do przedtozenia oryginatu petnomocnikowi ochrony w ciggu

5 dni od chwili poinformowania go o tym fakcie.

ROZDZIAL Il ,
OBIEG DOKUMENTOW | MATERIALOW
OZNACZONYCH KLAUZULA ZASTRZEZONE

§8
1. Dokumenty niejawne oznaczone klauzulg ,zastrzezone, wplywajgce do sekretariatu
Urzedu przekazywane sg kierownikowi kancelarii materiatow niejawnych, ktory rejestruje
je w ,Dzienniku ewidencyjnym” poprzez spisanie danych z koperty bez jej otwierania,

przekazuje je Burmistrzowi lub innemu wskazanemu na kopercie adresatowi.

§9

1. Pracownik Urzedu, dokonujgcy odbioru przesyiki, zobowigzany jest sprawdzic:
1) prawidtowos¢ adresu,
2) cato$c¢ pieczeci i opakowania,

3) odcisng¢ na przesytce pieczec¢ oraz wpisac¢ date wptywu do Urzedu.



2. W przypadku stwierdzenia uszkodzenia przesyiki lub $ladéw jej otwierania, osoba
kwitujgca odbidr przesyiki sporzadza wraz z doreczajgcym, protokoét uszkodzenia. Jeden
egzemplarz protokotu przekazuje sie nadawcy, drugi — petnomocnikowi ochrony.

§10
Burmistrz lub inny wskazany na kopercie adresat dokonujg pisemnej dekretacji, wskazujgc

imiennie pracownika Urzedu odpowiedzialnego merytorycznie za zatatwienie sprawy.
W przypadku koniecznoséci zapoznania sie z trescig dokumentu zastrzezonego przez kilku

pracownikéw Urzedu, konieczne jest rozszerzenie dekretacji.

§ 11

1. Ostateczny odbiorca dokumentu niejawnego jest zobowigzany uzupeni¢ brakujgce wpisy
w ,Dzienniku ewidencyjnym” przez podanie danych niezbednych do petnej rejestraciji
dokumentu.

2. Po otwarciu przesyitki pracownik:

1) sprawdza, czy zawartos¢ przesyitki odpowiada wyszczegdlnionym na niej numerom
ewidencyjnym,

2) ustala, czy liczba zatgcznikow i stron jest zgodna z liczbg podang na poszczegdlnych
dokumentach.

3. W razie stwierdzenia nieprawidiowosci, sporzgdza w dwoch egzemplarzach protokét
z otwarcia przesytki, zawierajgcy opis nieprawidtowosci. Jeden egzemplarz przekazuje

nadawcy. Fakt sporzadzenia protokotu odnotowuje w ,Dzienniku Ewidencyjnym”.

§12
1. Kazdy pracownik, ktéry zapoznat sie z trescig dokumentu niejawnego, dokonuje

stosownej adnotacji bezposrednio na dokumencie lub w ,Karcie zapoznania sie z
dokumentem zastrzezonym”.

2. Karte zaktada pracownik prowadzacy sprawe. W przypadku dokumentu, z ktérym bedzie
zapoznana wieksza liczba pracownikow, odnotowuje ten fakt na dokumencie.

3. Karta przekazywana jest razem z dokumentem i podlega rozliczeniu podobnie jak
dokument zastrzezony.

4. Za wlasciwe zabezpieczenie dokumentu zastrzezonego przed nieuprawnionym dostepem

odpowiada osoba, ktorej przekazano dokument niejawny.



ROZDZIAL IV )
WYTWARZANIE | WYSYLANIE DOKUMENTOW
OZNACZONYCH KLAUZULA ZASTRZEZONE

Dokumenty o Kklauzuli ,zastrzezone” sg s§p:)?zqdzane i wykonywane przez pracownika
merytorycznie odpowiedzialnego za jego opracowanie. Praca z dokumentem zastrzezonym
moze odbywac¢ sie tylko w pomieszczeniach Urzedu w warunkach umozliwiajgcych
zapewnienie ochrony przed jego nieuprawnionym ujawnieniem lub zapoznaniem sie przez

osoby do tego nieuprawnione.

§ 14
1. Materiaty niejawne o klauzuli ,zastrzezone”, przesytane w postaci listébw, nadaje sie jako

listy polecone za zwrotnym potwierdzeniem odbioru lub wartosciowe, zapakowane w
dwie nieprzezroczyste koperty.

2. Materialy niejawne o klauzuli ,zastrzezone”, przesytane w postaci paczek, nadaje sie jako
paczki z zadeklarowang wartoscig, opakowane w dwie warstwy nieprzezroczystego

mocnego papieru.

§ 15
Szczegotowe zasady pakowania, oznaczania kopert i paczek, adresowania i przesytania

dokumentéw zastrzezonych okresla rozporzgdzenie Prezesa Rady Ministrow z dnia 7
grudnia 2011 r. w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony

materiatéw zawierajgcych informacje niejawne (Dz. U. Nr 271, poz. 1603).

ROZDZIAL V .
REJESTROWANIE | OZNACZANIE DOKUMENTOW
OZNACZONYCH KLAUZULA ZASTRZEZONE

§ 16
Wszystkie dokumenty zawierajgce informacje zastrzezone podlegajg zaewidencjonowaniu w

,Dzienniku ewidencyjnym”, ktorego wzor =zostat okreslony w zatgczniku nr 2 do
rozporzadzenia Rady Ministréw z dnia 7 grudnia 2011 r.
w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania
informacji niejawnych (Dz. U. Nr 276, poz. 1631). Dotyczy to dokumentéw wytworzonych w

Urzedzie, jak i otrzymanych z zewnatrz.

§17
Szczegolowe zasady oznaczania materiatdbw niejawnych, zwlaszcza dokumentow

elektronicznych oraz sporzadzania kopii, odpiséw, wyciggdw, wypisow, ttumaczen, jak



réwniez dokumentowania tych czynnosci, okresla rozporzgdzenie Prezesa Rady Ministréw
z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materiatdw i umieszczania na nich
klauzul tajnoéci (Dz. U. Nr 288, poz. 1692).

ROZDZIAL VI
PRZECHOWYWANIE, NISZCZENIE | ARCHIWIZOWANIE
DOKUMENTOW OZNACZONYCH KLAUZULA ZASTRZEZONE

1. Dokumenty oznaczone klauzulg ,,zastrze§z';ge” podlegajg obowigzkowej ochronie przed
nieuprawnionym ujawnieniem i kradzieza.

2. Dokumenty zastrzezone przechowuje sie w kancelarii materiatébw niejawnych, zamkniete
w szafie metalowej, zamykanej na co najmniej jeden zamek.

3. Drzwi od pomieszczenia, w ktérym przechowywane sg dokumenty zastrzezone, sag
wyposazone w zamki patentowe, bez mozliwosci wejscia oséb nieupowaznionych po
godzinach pracy.

4. Klucze od kancelarii niejawnej po jej zamknieciu nalezy umiesci¢ w pojemniku lub
woreczku i przechowywaé w miejscu niewidocznym w strefie bezpieczehstwa.

5. Zapasowy komplet kluczy od kancelarii przechowuje sie w kasie pancernej w jednym z

pomieszczen Urzedu.

§19
1. Dokumenty zastrzezone gromadzone sg w teczkach akt z klauzulg ,zastrzezone”. Nie

nalezy przechowywac ich razem z dokumentami jawnymi, chyba Zze stanowig integralng
czes¢ dokumentaciji.

2. W przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal chroniony,
teczka akt o klauzuli ,zastrzezone” jest przechowywana w kancelarii do czasu zniesienia
klauzuli tajnosci. Gdy dokument staje sie jawny, teczke akt przekazuje sie do archiwum

zaktadowego.

§ 20
1. W celu zniszczenia materiatow niejawnych oznaczonych klauzulg zastrzezone, ktorych

uptynat okres przechowywania, powotuje sie komisje zlozong z co najmniej dwdch
pracownikéw spetniajgcych warunki, o ktorych mowa w § 6 Instrukc;ji.

2. W skitad komisji obligatoryjnie wchodzg pracownicy prowadzgcy sprawy informaciji
niejawnych. Komisja sporzadza protokoty oceny dokumentacji niearchiwalnej oraz spisy

dokumentacji niearchiwalnej przeznaczonej do zniszczenia. W oparciu o przygotowang



dokumentacje Burmistrz wystepuje z wnioskiem o udzielenie zgody na zniszczenie do
dyrektora wlasciwego archiwum panstwowego.

. Fakt zniszczenia materiatéw niejawnych dokumentuje sie protokolarnie oraz odnotowuje
w ,Dzienniku ewidencyjnym” z adnotacjg o tresci ,Zniszczono na podstawie protokotu z
dnia............. Protokoét zniszczenia przechowuje sie

W pomieszczeniu, gdzie sg przechowywane informacje niejawne.

§21
. Informacje niejawne oznaczone klauzulg ,zastrzezone”, utrwalone na papierze niszczy sie

przez pociecie w niszczarce, ktéra zapewnia zniszczenie materiatu, po czym nastepuje
komisyjne spalenie zniszczonych dokumentéw.
. Informacje niejawne oznaczone klauzulg zastrzezone zapisane w formie elektronicznej

niszczy sie przez fizyczne zniszczenie nosnika (dyskietki, ptyty itp.).

ROZDZIAL VIl
POSTANOWIENIA KONCOWE

§ 22
. Kazdy pracownik Urzedu posiadajgcy na zajmowanym stanowisku dostep do informac;ji
niejawnych oznaczonych co najmniej klauzulg zastrzezone jest zobowigzany zapoznac

sie z niniejszg Instrukcjg i stosowac¢ zawarte w niej przepisy.

2. Osobg odpowiedzialng za zapoznanie pracownikéw jest petnomocnik ochrony.

. Kazdy Pracownik Urzedu jest zobowigzany niezwtocznie powiadomi¢ bezposredniego
przetozonego oraz petnomocnika ochrony o wszelkich nieprawidtowosciach zwigzanych

Z naruszeniem zapiséw niniejszej Instrukcji.



Zafacznik
do Instrukciji

WZOR PISMA O KLAUZULI ZASTRZEZONE

ZASTRZEZONE

Nazwa jednostki organizacyjnej Miejscowosé, dnia ......
Sygnatura literowo-cyfrowa
nr egzemplarza lub egz. pojedynczy

Imie, nazwisko lub stanowisko
adresata
(lub: Adresaci wedtug rozdzielnika)

TRESC PISMA

Bezposrednio pod trescig pisma:

- liczba zatgcznikéw i liczba stron wszystkich zatgcznikow (np. 2 zatgczniki na 10
stronach)

- klauzule tajnosci zatgcznikdw z numerami pod jakimi zostaty zarejestrowane oraz
liczbe stron poszczegodinych zatgcznikow (np. Zat. Nr 1 — zastrzeZzone - ,nazwa
zatgcznika i numer rejestracji’- 6 str. — tylko adresat; Zat. Nr 2 — zastrzezone - ,nazwa
zatgcznika i numer rejestracji” - 4 str. — do zwrotu)

Stanowisko, imie i nazwisko
osoby uprawnionej do podpisania

- liczba wykonanych egzemplarzy (Egz. Nr .....lub Egz. Pojedynczy)

- adresatow poszczegdlnych egzemplarzy

- dyspozycje ,ad acta” w przypadku egzemplarza pozostajgcego w aktach nadawcy
- imie i nazwisko wykonawcy

numer strony/ liczba stron catego dokumentu
(w prawym dolnym rogu), np.:

ZASTRZEZONE





